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Souhrn technickych parametrt a testovacich moznosti
Testovaci a emulacni systém ovéruje vlastnosti a schopnosti komunikacnich technologii i koncovych
ICT systémui za rGznych podminek. Je mozné emulovat nasledujici udalosti:

e Analogové prostredi komunikacnich kanald — zhorseni podminek, interference, ruseni
e Vlastnosti komplexni TCP/IP sité
e Soubéziné datové toky, konkurenéni provoz, rizné typy sitovych atok

Jednotlivé testy sestavovat do scénari a cely systém vzdalené ovladat. Systém je sestaven
z centralniho fidiciho serveru F-Lab-SW (orchestrator testl) a dalSich komponent podle konkrétniho
typu testl. Lze vyuzit nasledujici komponenty:

e F-Tester — méFeni parametrti komunikaénich zafizeni zaloZzenych na rodiné protokolu TCP/IP.
Pro méreni Ize definovat mérici scénare s libovolnym datovym profilem (¢asovou
souslednosti) generovanych dat.

e E-Shaper — emulace komunikacni sité s definovanymi parametry (propustnost, ztratovost
paket(l, zpozdéni, duplikace paket(, doruceni paketd mimo poradi) v€etné jejich zmén v Case.
Lze definovat Sablony pro riznorodé komunikacni sité a technologie, jakymi jsou rGzné
generace mobilnich siti, xDSL ¢i Wi-Fi zafizeni.

e F-Cap — zafizeni k zachytavani a analyze datového provozu.

e Atten - fizeny Utlumovy ¢lanek pro nastaveni definovanych vlastnosti komunika¢niho kanalu
ve variantach pro bezdratové, mobilni i pevné sité (PLC/BPL, xDSL) s moznosti injekce ruseni.

e E-Gen - konvertor pro fizeni generatoru ruseni pro doplnéni definované drovné sumu i
interferenci do komunikacniho kanalu, ktery pfizplsobuje pouZity typ generatoru fidicimu
systému.

F-Tester

E-Gen

Modelové schéma komplexniho testovaciho systému F-Lab



Dale jsou soucasti sestavy vazebni a pfizplsobovaci prvky podle konkrétnich podminek testovani,
stejné jako Ffidici datova sit realizujici propojeni a fizeni jednotlivych komponent (LAN Ethernet).

Ptiklady testovacich moZnosti:

o Kratkodoba méreni — verifikace zafizeni — napf. vystupni kontrola pfi vyrobé
o prehledové ovéreni funkénosti
o ovéfeni meznich parametrd, odolnosti proti ruseni a pfipadnym Gtokdm

e Dlouhodoba méreni — zatéZzové testy — napf. testy pfi vyvoji a vyzkumu
o detailni méreni v horizontu hodin, dnq, tydn(
o testovani stability komunikace a ovéreni odolnosti proti zhorsenym podminkam,

provoznim Spickam, vypadkim apod.

e Posloupnosti testl

o konfigurovatelné parametry pro ruéni spousténi

o konfigurovatelné posloupnosti testl pro automatické béhy
o vyhodnoceni parametr( v ¢ase
o vyhodnoceni splnéni definovanych kritérii
o generovani protokoll o méreni
Priklady test(:

e Testovani koncovych aplikaci (SW aplikace se sitovou komunikaci, cloudové sluzby, webové
sluzby apod.) a analyza jejich chovani typicky pfi:
o zhorseni podminek na fyzické vrstvé (pokles Urovné signalu, narlst interferenci),
o zvySeném zatizeni komunikacni sité,
o poklesu vykonnosti sitového prvku, datového spoje Ci celé sité (poruchové stavy,
rekonfigurace parametra),
o vypadcich a neocekavanych stavech,
o kybernetickém utoku.
e Testovani vykonnosti sitového prvku, datového spoje ¢i celé sité pfi vySe uvedenych stavech.
e Testovani systémU dohledu sité a nastroji automatické rekonfigurace a obnovy pfi vyse
uvedenych stavech.
Vystupy analyzy:
e (asové prlibéhy (kombinace vice typ( vystupl do jednoho grafu)
e histogramy (Cetnosti rozloZzeni mérenych parametri)
e statistiky a graf box-plot (stfedni hodnota, smérodatna odchylka, median, min./max.)
e detekce prekroceni limitll, poruchovych stavd, ztraty vykonnosti, nesplnéni SLA

Ke konfiguraci testl a pfistup k vysledkim méreni se vyuziva webové rozhrani (webovy prohlizec
spustény na klientském zafizeni), nebo API.

Dalsi aspekty testovani
e Testy bez uzivatelského provozu (nezatizena sit) — Out of service mode
e Testy za pfitomnosti uZivatelského provozu (ovéreni ovlivnéni datovych tok() — In-service
mode



Pfiprava testovacich scénart

Cilem uvedeného postupu je zjednodusit, zefektivnit a ucinit opakovatelné podminky, za kterych se
ovéruje funkcnost néjakého ICT systému, tj. zejména podrobeni klientské strany meznim situacim,
se kterymi se musi vyrovnat a oproti nim musi byt oSetfena. A také dosahnout zkraceni testovacich
sekvenci a zajistit, pokud mozno jejich automaticky béh a vyhodnoceni.

NeZ je mozné pristoupit k vlastnimu ovérovani aplikaci, typicky SW a kombinace SW/HW
provozovaného v internetu a obecné v distribuovaném prostredi siti LAN/MAN/WAN, je tfeba
analyzovat testovaci podminky, vymezit mezni situace a stanovit testovaci scénare. K tomu se vyuziji
nasledujici dva kroky.

Analyza parametr( datovych spoja

Pokud chceme pfibliZit testy na aplika¢ni vrstvé realnym podminkam, je nutno provést sadu testu
konektivity pro zjisténi chovani datovych spojl pouzitych pro pfipojeni klientskych zafizeni ¢i
vzdjemném propojeni komponent distribuovaného ICT systému. K tomu Ize vyuzit zatizeni F-Tester, Ci
jiny datovy generator a analyzator.

Testovani fixniho ptipojeni oproti serveru v cloudu

Na serveru v internetu (vhodné misto, které svou kapacitou pfipojeni nebude ovliviiovat méreni
konektivity koncovych stanic), ¢i v centralni ¢asti privatni sité, je umisténa testovaci aplikace, vici
které probihaji testy klientskych jednotek, pfipojenych pres rozhrani Ethernet. Toto usporadani je
typické pro vyuziti internetovych NGA a VHCN pfipojek.
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Testovani bezdratové sité (typicky mobilnich siti)

Jedna se o variantu obecného testu oproti serveru v internetu, kdy jsou klientské jednotky vybaveny
internim modemem a vyuziva se antény pro pfimé bezdratové pripojeni k siti Wi-Fi nebo k mobilni
siti (Ci jinému typu sité podle vlastnosti pouzitého modemu).

F-Tester
server




Konfigurace emulatoru
Z namérenych dat Ize automatizované generovat a nahrat predpis pro emulator sité pro nasledné
testy aplikaci.

Mimo popsaného postupu a vlastniho méreni Ize samoziejmé pouzit predptipravené scénare
sestavené na zakladé znalosti vlastnosti typickych komunikacnich technologii a sitovych usporadani,
které nakonfigurujeme ¢i nahrajeme do sitového emulatoru E-Shaper.

Nasledujici schéma je referencni konfiguraci, kterd se da vyuzZit pro ovéreni nastaveného profilu v E-
Shaperu pomoci dvou datovych analyzator( F-Tester. Uvedené usporadani je téZ vhodné pro
demonstracni a vyukové ucely, kdy bez nutnosti mit k dispozici redlnou technologii Ize ukazat typické
chovéni na ulozenych scénafich libovolného druhu a ¢asového sledu.

E-Shaper
Port NET1 Port NET2

F-Tester
server

F-Tester
client

Analyza konkurenc¢niho provozu

Pro zjisténi ¢asového pribéhu zajmového toku vyuZijeme zafizeni pro zachyt datového provozu
F-Cap (Flow-Capture), a to tak, Ze bud' vyuZijeme zrcadleni portu na sitovém prvku, nebo zafizeni
F-Cap se dvéma porty v reZzimu sitovy most, skrze které prochazi zachytavany provoz.

Dle zachyceného provozu lze sestavit predpis pro generator konkurencniho provozu F-Tester, ktery
nasledné pouzijeme pfi emulaci podminek v zatizenych sitich.




Testovani SW aplikaci a koncovych zarizeni

Testy s redlnym prenosovym kanalem

Pokud ovéfujeme odezvy a chovani nejrliznéjsich aplikaci v provozu, vyuZzijeme referencni konfiguraci
HW a SW klienta (terminalu) a serveru. Dale pak typické sitové usporadani, zahrnujici napr.
bezdratovou ¢ast sité (mobilni sit, nebo lokalni Wi-Fi) a fixni ¢ast sité.
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Ovéreni s realnym prenosovym kanalem v meznich situacich

Pfedchozi elementarni scénar testu s redlnym pfenosovym kandlem mulzeme rozsifit o zkoumani
chovani v meznich situacich, které bychom jinak museli provérovat pfi premistovani klientského
terminalu tak, abychom docilili zhorseni ptijmovych podminek radiové sité (na mezi dosahu — pokryti
signalem), ¢i jinym vhodnym zplGsobem v rGznych lokalitach.

PFiblizeni této situaci dosdhneme pfi stabilni pozici terminalu v dobrych (obvyklych) pfijmovych
podminkach s doplnénim programové ovladaného tutlumového c¢lanku (Atten), ktery je viloZzen mezi
RF konektor terminalu a anténu (typicky modem mobilni sité 4G/5G, adaptér Wi-Fi). ZvySovanim
utlumu se po krocich zhorsuji podminky prenosu (sniZujici se pfenosova rychlost, zvysujici se
ztratovost paketd, vypadky spojeni) az po mez, kdy dojde ke ztraté datové komunikace. Tak Ize
efektivné pokryt velkou skalu pripad( a ovérit chovani aplikaci i v meznich stavech.

Terminal

Obdobny postup Ize uplatnit i pro jind pfenosova média a typy komunikace, napf. pro komunikaci po
silovych vedenich PLC/BPL, nebo po metalickych parech s modemy xDSL ¢i G.fast. Je téZ mozné skrze
specialné vyclenéné vstupy utlumového ¢lanku do komunikaéniho kandlu injektovat Sum, impulsni
ruseni, interference z vhodného generatoru.

Testy s emulovanym datovym spojem

Testovany komunikaéni kanal véetné vsech segmentl sité a predpokladanych negativnich vlivi Ize
plné nahradit emulatorem E-Shaper, ktery provadi nezavisle pro kazdy smér prenosu omezovani
prenosové rychlosti (pocet paketd za jednotku ¢asu), vkladani zpoZzdéni, zahazovani paket(

s definovanou hodnotou ztratovosti, a to s moznosti zmén v pribéhu ¢asu. Také je mozno emulovat
duplikaci paketl a zménu jejich poradi. Zména parametr( je mozna skrze port MGMT. Testovaci



scénar definovany v E-Shaperu v tomto pfipadé zohledriuje vlastnosti sité, které se projevu;ji vici
individualnimu datovému toku generovanému mezi terminalem a serverem testovanou aplikaci.

E-Shaper
Port NET1

Terminal Port MGMT Port NET2

Testy s emulovanym konkurencnim provozem

Vyssi dynamiku a rozsifeni o emulaci viceuzivatelského provozu Ize dosdhnout pridanim
konkurencnich tokl definované skladby a ¢asového pribéhu za pomoci dvojice F-Testerl, jejichz
provoz soupeti o kapacitu poskytovanou siti emulovanou E-Shaperem. Testovaci scénar definovany
v E-Shaperu v tomto pripadé zohledriuje vlastnosti sité, které se projevuji vici sumé vsech
uvazovanych soubéznych datovych tokd. V tomto usporadani Ize emulovat i zahlceni sité a
kybernetické Gtoky typu DoS/ DDoS (Denial of Service).

@ E-Shaper
Port NET1 —
CESTI -

Terminal I Port MGmT "ot NET2 .
|
F-Tester F-Tester
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Kombinované scénare

Vsechny uvedené prvky, tedy realné ¢asti komunikacnich kandlu, pfipadné dovedené do meznich
stavl vloZzenym Utlumem ci interferencemi, emulovana uzka hrdla pomoci zafizeni E-Shaper,
emulovany konkurenéni provoz pomoci zafizeni F-Tester Ize kombinovat. Rovnéz je mozné testovat
komunikaci z rliznych bodl pfenosového retézce a z vétsiho poctu terminal zaroven.

D T E-Shaper
7 _ Port NET1 %
Termlnal ----@-- u
1 Port MGMT Ot NET2
|
F-Tester F-Tester
client server



Parametry emulatoru sité E-Shaper

MozZnosti testl
Nezavislé nastavitelni parametrd oba sméry prenosu.

Konfigurace pomoci webového rozhrani s definici jednotlivych kroku a jejich seskupovani do scénaru
(orchestrace testll). MoZnost nacéteni uloZenych a pred-konfigurovanych scénard ze souboru.

Pribéh parametr( v Case:

e Permanentni nastaveni
e Parametry v ¢ase ménéné po definovanych krocich
o Nahodné generované hodnoty dle definovaného predpisu — distribuéni funkce

Rozsahy parametr(
Zpracovani scénare a rozliseni ¢asu jednotlivych zaznama:

e 0Od 1 usdo hodin a dnli (neni omezeno), min. krok 1 ps

e Limit poétu zaznaml — neni omezen

e Oba kanaly (sméry pfenosu - porty TX / RX) jsou Fizeny nezavisle

e  Pokud se konkrétni parametr neméni, udrZuje se na posledni poZzadované hodnoté

Omezeni propustnosti:

e 0Od 1 kbit/s do rychlosti rozhrani (v zdkladni verzi 1GE), min. krok 1 kbit/s
e Moznost definovat pozvolny (linearni) narist / pokles propustnosti

Zpozdéni pti pfenosu:

e 0d 1 us do zaplnéni definovaného bufferu (typicky aZ jednotky s; vychozi velikost bufferu je
nastavena na 262144 paket( pro kazdy smér komunikace), min. krok 1us

e Je nutné pripocitat procesni zpozdéni, které se pohybuje typicky v rozsahu 50-150 s (plati
pro HW platformu APU2)

Ztratovost paket(:

e 0dO0%do 100%, min. krok ~ 2,3 . 10 (32 bit rozlideni)
Vyskyt duplicitnich paket:

e 0dO0%do 100%, min. krok ~ 2,3 . 10%(32 bit rozliseni)
Vyskyt paketd mimo poradi:

e 0d 0% do 100%, min. krok ~ 2,3 . 10%(32 bit rozliseni)
o Velikost shluku paketd mimo poradi od 1 do N (maximalni velikost N se definuje ve spolecné
Casti scénare, vychozi hodnota je nastavena na 64 paket(.)



Vystupy testl

Ptiklad ndméru mobilni sité s generovdnim predpisu pro emulator s naslednym ovérenim vlastnosti.

Namér z realné sité:
Propustnost ve sméru downstream:
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Zpozdéni ve smycce (RTT) pfi méreni ve sméru
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Namér z emulované sité pomoci E-Shaper:
Propustnost ve sméru downstream:

Throughput [Mbps]
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Zpozdéni ve smycce (RTT) pfi méreni ve sméru
downstream:
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Ukazka casti profilu — defini¢niho souboru — emulované sité na zarizeni E-Shaper:

"general":

"version": 1,

’
"setup":

rx

"buffer timeout us": 400

"ts usec": O,

"drop_alg": "simple",

"delay alg":

"police_alg":

"rate_ kbps":

"simple",
"simple",

50000,



Odkazy a kontakty

T A Zafizeni E-Shaper vzniklo s podporou Technologické agentury €R v ramci dil¢iho projektu
,Softwarové definovany emulator datovych siti pro komplexni testovaci systém F-Lab“ —
C R program GAMA —reg. €. projektu TP01010066

CVUT CVUT v Praze, fakulta elektrotechnicka, katedra telekomunikaéni techniky
Technicka 2, 166 27 Praha 6
cesktvysoxt web: https://f-tester.fel.cvut.cz/

ulENI TECHNICKE

i e-mail: f-tester@fel.cvut.cz
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