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Metodicky navod
Navrh testovacich scénaru datové komunikace

Souhrn technickych parametrd a testovacich moznosti

Zafizeni je ureno pro méreni parametrt komunikaénich siti zaloZzenych na rodiné protokolu TCP/IP.
Pro méreni Ize definovat méfici scénar s libovolnym datovym profilem (¢asovou souslednosti)
generovanych dat. Vysledky provedenych méreni jsou pak vyhodnoceny korelovanymi ¢asovymi
pribéhy odezvy komunikacni sité v podobé aktualni pfenosové rychlosti, zpozdéni ve smycce a
chybovosti.

Charakter provadénych testi:
e Kratkodoba méreni
o prehledové ovéreni funkénosti
o ovéfeni meznich parametr(
e Dlouhodobd méfeni
o detailni méfeni v horizontu hodin, dnd, tydna
o testovani stability komunikace
e Testy propustnosti pomoci protokolu TCP
o konfigurovatelné parametry véetné poctu soubéznych toka
o konfigurovatelné posloupnosti testu
o vyhodnoceni zpoZdéni ve smycce a stability spojeni
e Testy propustnosti pomoci protokolu UDP
o ovéfeni mezi propustnosti
o ovéfeni stability pfi konstantnim toku
o vyhodnoceni zpozdéni ve smy¢ce a jeho kolisani
o vyhodnoceni ztratovosti paketd

Obecné typy test(:
e méreni definovanym profilem rychlosti (generovani toku UDP s riznou a v ¢ase proménnou
velikosti paket() - konstantni rychlost, schody, davky, pila a dalsi sloZitéjsi Casové pribéhy
e méreni ¢asové zavislosti propustnosti (pomoci toku TCP)
e generovani vétsiho poctu tokd zaroven mezi riznymi kombinacemi tester(
e emulace tokd na zakladé preddefinovanych charakteristik nebo ze zachytu dat (napt. pro
aplikace http, VolP, IPTV, specialni prdmyslové protokoly)
e Generovani DoS nebo DDoS utoki
Topologie testovaci sité:
e bod-bod
e bod - vice bodl
e mnohabodova kazdy s kazdym (mesh)
Vystupy analyzy:
e Casové prubéhy (kombinace vice typl vystupt do jednoho grafu)
e histogramy (etnosti rozloZeni méfenych parametrd)
e statistiky a graf box-plot (stfedni hodnota, smérodatna odchylka, median,min./max.)
o detekce prekroéeni limitd



Analyzu je mozné provadét pfimo na zafizeni nebo na centralnim pocitadi, ke kterému muze byt
pripojeno i vice méficich jednotek. Na tomto pocitaci Ize provadét nejen analyzu namérenych dat, ale
i centralizovanou spravu a parametrizaci testll. Ke konfiguraci testll a pfistup k vysledkim méreni se
vyuziva webové rozhrani (webovy prohlizec spustény na klientském zafizeni, napf. notebook, tablet
komunikujici s webovym serverem béZicim v méficim zafizeni), ke kterému je mozno pfristoupit bud’

pomoci specialniho Ethernet portu MGMT, nebo vzdalené pfes méfenou sit.

Obecné rozdéleni testu

Rozdéleni podle typu uZivatele
Typické a referencni pfipady, ve kterych navrhované zatizeni bude mozné vyuzit pro dvé uvazované
cilové skupiny v plsobnosti Hlavniho mésta Prahy:

A. Provozovatelé ICT feseni a ICT oddéleni subjektl zfizenych Prahou — testovani a ovérovani
parametr( datovych siti, sitovych prvkl, komunikacnich cest, pfipojeni k Internetu
Stfedni skoly technického zaméreni (IT, elektrotechnika, sdélovaci technika) — laboratorni
ulohy v rdmci vyuky testovani a ovérovani parametr( datovych siti a komunikacnich cest,
testy pfipojeni ICT zazemi k Internetu

Obdobné mohou vyuzit navrhované zafizeni i dalsi ICT provozovatelé, telekomunikacni operatofi,
vyrobci a uzivatelé ICT zafizeni, vyukové a Skolici instituce.

Rozdéleni podle ucelu

Obecné byly identifikovany nasledujici typy test(, které je mozné provadét:

Namatkové ovéreni funkce vybranych technologii a jejich komponent (vybrané aspekty a
vlastnosti)

Ovéreni novych zatizeni, aplikaci a sluzeb

Ovéreni Cinnosti jednotlivych zafizeni i celych systémU pred jejich nasazenim do ostrého

provozu

Ovéreni parametru dle standardu, poZadavku vybérového fizeni apod. (typicky kritéria ano/ne
— vyhovél/nevyhovél)
Provozni testy

O
O

@)
@)

Provozni testy k detekci pricin zavad pfi vyskytu poruch

Simulace redlného nasazeni testovanych technologii za uc¢elem nalezeni provoznich
problému ¢i nestandardniho chovani

Test interoperability zafizeni

Provozni testy k ovéreni dalSich funkci, perspektivy stavajiciho feseni, ndvaznosti na
jind feseni apod.

Zatézové testy a testy odolnosti

@)
@)
@)

Ovéreni testovanych zafizeni pfi plném provoznim zatizeni
Dlouhodobé chovani a stabilita datového provozu
Odolnost proti kybernetickym atokim

Vyuka a Skoleni

O
O
O

Vyuka odbornych predmét, rekvalifikacni kurzy
Zaskoleni novych pracovnik( ICT
Demonstrace novych technologii a sluZzeb

Dalsi aspekty testovani
Testy bez uZivatelského provozu (nezatizena sit) — Out of service mode
Testy za pfitomnosti uZivatelského provozu (ovéreni ovlivnéni datovych tokud) — In-service

mode



Testovani bod-bod mezi dvéma testery

Pti testech se vyuZiva dvojice zafizeni — tester(, jeden je master (server), druhy slave (client). Toto
rozdéleni je Zadouci jednak z pohledu pfipojeni management rozhrani (je mozné se ptipojit na
libovolnou stranu komunikacéniho fetézce), jednak z pohledu spravného vyhodnoceni smér( prenosu.
Smér sestupny — downstream (downlink) odpovidd prenosu dat od jednotky master ke slave, smér
vzestupny — upstream (uplink) odpovida prenosu dat od jednotky slave k master.

Bezdratové pfipojeni

Pro méfeni je pouzit port W1 (WiFi) nebo W2 (mobilni sit), na ktery je pfipojena anténa. Vyuziva se
interni bezdratovy modem, jehoz parametry Ize konfigurovat. Méfi se proti druhému testeru, ktery je
typicky pfipojen k ptistupovému bodu i do prislusné sité rozhranim NET1 ¢i NET2 (viz testy pevného
pfipojeni) — scénar W2Freal.

Port W1/2

F-Tester
client

F-Tester
server

Alternativné Ize méfit proti druhému zafizeni vybavenym rovnéz internim bezdratovym modemem, a
to bud'v ramci jednoho pristupového bodu (zakladnové stanice), nebo vice ptistupovych bodu
propojenych do jedné infrastruktury — scénar W2Wreal.

iy

Port MGMT

Port W1/2 Port W1/2
F-Tester F-Tester
client server

Scénar W2Femul, nebo W2Wemul —V této varianté je doplnén emulovany bezdratovy kanal se

zhorsenim podminek (vloZzeny utlum, pfipadné ruseni). Ten je tvoren nastavitelnym Utlumovym

¢lankem (Atten), ktery je vloZzen mezi port W1/2 a anténu. ZvySovanim Utlumu se snizuje Uroven
pfijimaného signalu, ¢imz se emuluji zhorsené podminky, jako je vétsi vzdalenost od zakladnové
stanice, indoor pfijem, zhorsené parametry prostredi (Uniky signalu) apod.

Port W1/2

Atten
F-Tester F-Tester

client server



Pevné pripojeni

Pro méreni se vyuziva Ethernet port NET1 nebo NET2. Ve standardnim reZimu jsou porty propojeny
v reZimu bridge, takZe lze vyuzit libovolny z nich. Navic Ize vyuZit prlichozi rezim, kdy se tester vlozi
mezi sit a uzivatelské koncové zafizeni, které tak maze byt nadale v provozu. Je vSak tfeba pocitat

s tim, Ze datové toky generované uZivatelskym rozhranim ovliviiuji probihajici testy a naopak.

Emulované pfipojeni pomoci zafizeni E-Shaper

Scénar F2Femul - Jedna se o referencni ¢i ovérovaci test, kdy na emuldtoru sité (napf. zafizeni E-
Shaper) nastavime poZzadované zpoZdéni, ztratovost, propustnost a ovérujeme skutecné parametry
namérené mezi dvéma testery.

Port NET1/2 Port NET1/2 Port MGMT

E-Shaper F-Tester
server

F-Tester
client

Tento scénar je didakticky vhodny zejména pro vyukové ucely, kdy ucitel nastavi urcity typ kandlu
s typickymi parametry a studenti odhaduji, o jaky typ kandlu se asi jednd. Rovnéz se prokaze, ze
studenti pouZivaji metodiky spravny postup a dospéli ke spravnym vysledkim méreni.

Realny kanal, napf. modemy xDSL

Mezi Ethernet porty dvou testerl je vloZzen komunikacéni kanal s modemem, konvertorem rozhrani,
ktery mazZe vyuzivat rlizné principy a pfenosova média (véetné radiové komunikace bod-bod), typicky
dvojice SHDSL ¢i VDSL modem{/smérovacl (router(l) na metalickém vedeni, BPL adaptér na silovém
vedeni. Lze porovnavat vysledky za riznych provoznich podminek a nastaveni modema.

Atten + Gen
Port NET1/2 @
F-Tester Router xDSL Router xDSL  F_1ester
client BPL... BPL... server

Scénar F2Freal/emul - Emulovany kanal se zhorsenim podminek (vloZeny utlum, pfipadné ruseni) je
variantou, kdy cilené ovliviiujeme komunikacni kanal mezi dvojici modem{. Ten je tvoren
nastavitelnym utlumovym ¢lankem (Atten), pfipadné i generatorem (Gen) ruseni. ZvySovanim Gtlumu
se snizuje Uroven pfijimaného signalu, ¢imZ se emuluji zhorSené podminky, jako je vétsi vzddlenost
modem{. ZvySovanim Sumu injektovaného z generdtoru se emuluji interference, preslechy apod.

Redlna ¢i kombinovana sit mezi dvéma koncovymi body

Scénar F2Freal - Mezi Ethernet porty dvou tester( je vloZena realna sit. Lze porovnavat vysledky za
rtznych provoznich podminek, napt. aktivace zaloh, odliSné smérovani provozu apod. Lze téz
kombinovat realnou sit s emulaci ¢asti sité, kde je jeji uréita ¢ast tvofena bezdratovym spojem,
modemovym spojem ¢i emulovana zatizenim E-Shaper (viz prislusné elementarni scénare).



Port NET1/2 Port NET1/2 Port MGMT Jf

F-Tester F-Tester
client server

Vicebodove testy

Testy je mozné spoustét soubézné mezi vice body v siti. Vétsi pocet testerll je umistén v rliznych
mistech v siti, pficemZ je mozZné testovat vice koncovych bodu proti centralnimu bodu (uspofadani
M:1), nebo komunikaci mezi koncovymi body navzdjem (usporadani M:M) — scénar MF2MFreal. |
v ramci vicebodovych testd Ize s vyhodou kombinovat redlnou sit s emulovanymi ¢astmi sité,
pfipadné fixni ¢asti sité s castmi bezdratovymi.

Port NET1/2

F-Tester
server

Testovani oproti serveru v Internetu

Scénar MF2Sreal - Na serveru v Internetu (vhodné misto, které svou kapacitou pfipojeni nebude
ovliviiovat méreni konektivity koncovych stanic), ¢i v centrdlni ¢asti privatni sité, je umisténa
testovaci aplikace, vUci které probihaji testy klientskych jednotek, pripojenych pres rozhrani
Ethernet. Toto usporadani je typické pro ovérovani internetovych a NGA pfipojek.

&
Port NET1/2 u f

Testovani bezdratové sité (typicky ovéfeni pokryti mobilni siti)

Scénar MW2Sreal — Jednd se o variantu obecného testu oproti serveru v Internetu, kdy jsou klientské

jednotky vybaveny internim modemem a vyuziva se portd W1/2 a pfislusné antény pro pfimé
bezdratové pripojeni k siti WiFi nebo k mobilni siti (Ci jinému typu sité podle vlastnosti pouzitého
interniho modemu).



Vystupy testl — pohledy na data

Vystupy je mozné volit podle ucelu testl podle toho, co je cilem.

Pfehled druhl vystupu

e Namatkova kontrola a ovéreni parametrt
o Ciselné vystupy namérenych parametrd
o Zakladni statistika — stfedni, maximalni, minimalni hodnota
o Porovnani s toleran¢ni mezi

e Podrobnéjsi méreni a jeho zhodnoceni v ¢ase
o Vedle ciselnych vysledka i grafické znazornéni v pribéhu casu
o Zvyraznéni mimotolerancnich intervall
o Soubéh tokud v ramci jednoho grafu

e Diagnostika probléml
o Detailngjsi pohled na data s mozZnosti filtrace tok( a fokusace
o Pokrocilé statistiky — smérodatné odchylky, kvartili
o Automaticka detekce udalosti (splnéni kombinace podminek)
o Vyhodnoceni komplexnich podminek (napf. parametry SLA)

Demonstrace moznych pohledl na data
Pfenosové rychlosti — zakladni statistika a porovnani s o¢ekdavanymi hodnotami:

Throughput
Downlink
Expected Measured Result
Minimum 20.00 Mbps 93 58 Mops
Average 40.00 Mbps 93.94 Mops
Maximum 50.00 Mbps 96 79 Mops
Uplink
Expected Measured Result
Minimum 20.00 Mbps 86.44 Mops
Average 40.00 Mbps 92 41 Mops
Maximum 50.00 Mbps 93 38 Mbps

Casové pribéhy prenosové rychlosti — 3 etapy testu - vice tokd TCP:

F-Tester
server
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